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ZAWIADOMIENIE O SPOSOBIE ZALATWIENIA PETYCJI

Kierujac sie trescig art. 13 ust. 1 ustawy z dnia 11 lipca 2014 r. o petycjach (Dz.U. 2018 r., poz.
870 ze zm., dalej: Ustawa 0 petycjach) w zwiagzku z przepisem art. 238 § 1 ustawy z dnia 14
czerwca 1960 r. Kodeks postepowania administracyjnego (tekst jedn. Dz.U. z 2021 r., poz. 735
ze zm.) zawiadamiam o negatywnym sposobie zatatwienia wniesionej przez Pana petycji z dnia
23 maja 2022 r., zawierajacej WNioseK : ,, 0 rozwazenie podjecia czynnosci nadzorczych wobec
sektora finansowego,

UZASADNIENIE

W dniu 23 maja 2022 r. do Komisji Nadzoru Finansowego (dalej: KNF, organ nadzoru,
Komisja) wptyneto Pana wystapienie, ktorego przedmiotem byto aby Komisja podjeta
czynnos$ci nadzorcze wobec sektora finansowego, jak rowniez podj¢ta dziatania majace na celu
prawidtowe funkcjonowanie rynku finansowego. Wskazano takze na kluczowa role dziatan
edukacyjnych prowadzonych wobec klientow bankoéw w zakresie zagrozen zwigzanych z
korzystaniem z bankowos$ci elektronicznej w zakresie oszustw dokonywanych na szkode
klientow bankoéw, wskazano takze na pomysty techniczne, jak przeciwdziata¢ wymienionym w
petycji przestgpstwom oraz wyrazono nadzieje, ze bedg one ,, przyczynkiem” do cyt.: ,,wydania
nowych rekomendacji, a takie do wzmocnienia dziatalnosci edukacyjnej w omawianym
zakresie”.

Majac na uwadze charakter Pana wystgpienia, wskazac nalezy, iz zgodnie z art. 2 ust. 3 ustawy
0 petycjach przedmiotem petycji moze by¢ zagdanie, W szczego6lnosci, zmiany przepisow prawa,
podjecia rozstrzygnigcia lub innego dziatania w sprawie dotyczacej podmiotu wnoszacego
petycje, zycia zbiorowego lub warto$ci wymagajacych szczegdlnej ochrony w imie dobra
wspolnego, mieszczacych sie W zakresie zadan i kompetencji adresata petycji.
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Tak okreslony przez ustawodawce zakres petycji wskazuje, ze przedmiotem petycji wniesionej
do Komisji Nadzoru Finansowego nie moze by¢ zadanie podjgcia okreslonego dzialania
nadzorczego, jesli nie miesci si¢ ono w zakresie zadan i kompetencji organu nadzoru.

Majac na uwadze Pana wniosek 0 rozwazenie podjecia czynnosci nadzorczych wobec sektora
finansowego wyjasni¢ nalezy, iz zgodnie z art. 2 ustawy z dnia 21 lipca 2006 r. 0 nadzorze nad
rynkiem finansowym (t.j. Dz. U. z 2022 r. poz. 660 z p6zn. zm.; dalej: ustawa o nadzorze):
,,celem nadzoru nad rynkiem finansowym jest zapewnienie prawidtowego funkcjonowania tego
rynku, jego stabilnosci, bezpieczenstwa oraz przejrzystosci, zaufania do rynku finansowego, a
takze zapewnienie ochrony interesow uczestnikow tego rynku rowniez poprzez rzetelng
informacje dotyczgcq funkcjonowania rynku, przez realizacje celow okreslonych W
szczegolnosci W ustawie - Prawo bankowe, (...)".

Przy czym cel ten moze by¢ realizowany poprzez wskazane w art. 133 ust. 1 ustawy z dnia 29
sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2021 r. poz. 2439, dalej: ustawa Prawo bankowe)
,,czynnosci podejmowane w ramach nadzoru bankowego, ktore polegaja W szczegolnosci na:

1) dokonywaniu oceny sytuacji finansowej bankéw, w tym badaniu wyptacalnos$ci, jakos$ci
aktywow, ptynnosci platniczej, wyniku finansowego bankow;

2) badaniu jakosci systemu zarzadzania bankiem, w szczegolnosci systemu zarzadzania
ryzykiem oraz systemu kontroli wewng¢trzne;j;

3) badaniu zgodnosci udzielanych kredytow, pozyczek pieni¢znych, akredytyw, gwarancji
bankowych 1 porgczen oraz emitowanych bankowych papieréw wartosciowych z
obowigzujacymi W tym zakresie przepisami;

4) badaniu zabezpieczenia i terminowosci sptaty kredytow i pozyczek pienigznych;

5) badaniu przestrzegania limitéw, o ktérych mowa w art. 79a, oraz limitéw, o ktérych
mowa w art. 395 rozporzadzenia nr 575/2013, oraz ocenie procesu identyfikacji,
monitorowania i kontroli koncentracji ekspozycji, w tym duzych ekspozycji;

6) badaniu przestrzegania przez bank, okreslonych przez Komisj¢ Nadzoru Finansowego
norm dopuszczalnego ryzyka w dziatalnosci bankéw, zarzadzania ryzykiem
prowadzonej dziatalnosci, w tym dostosowania do rodzaju i skali dziatalnosci banku
procesu identyfikacji i monitorowania ryzyka oraz sprawozdawania o ryzyku;

7) dokonywaniu oceny szacowania, utrzymywania i przegladu kapitatu wewnetrznego;

8) badaniu wykonywania przez banki obowiazkéw, o ktorych mowa w art. 56a, art. 59a,
art. 59b, art. 92ba-92bd i art. 111c.

Powyzsze 0znacza, ze cele nadzoru finansowego realizowane sg poprzez dokonywanie oceny
generalnych zasad ograniczania ryzyka zwigzanego z dzialalno$cig bankow, jakosci
zarzadzania, adekwatno$ci kapitatow I poprawnosci stosowanych procedur.

Zakres mozliwych dziatan Komisji Nadzoru Finansowego okreslajg przepisy art. 137 i 138 ust.
1 ustawy Prawo bankowe. Zgodnie z art. 137 ustawy Prawo bankowe, Komisja Nadzoru
Finansowego moze wydawac rekomendacje dotyczace dobrych praktyk ostroznego i stabilnego
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zarzadzania bankami. Zgodnie za$ z art. 138 ust. 1 ustawy Prawo bankowe Komisja Nadzoru
Finansowego moze w ramach nadzoru zaleci¢ bankowi w szczegolnosci:

1) podjecie srodkow koniecznych do przywrocenia ptynnosci ptatniczej lub osiggnigcia i
przestrzegania norm dopuszczalnego ryzyka w dziatalnosci banku;
2) zaniechanie okreslonych form reklamy;

3) opracowanie i stosowanie procedur, ktore zapewnig utrzymywanie, biezace szacowanie
I przeglad kapitatu wewnetrznego oraz funkcjonowanie systemu zarzadzania bankiem;

4) zastosowanie szczegolnych zasad tworzenia rezerw na ryzyko zwigzane z dziatalno$cig
bankow lub odpiséw z tytutu utraty wartosci aktywow lub szczegolnego traktowania
aktywoOw przy obliczaniu wymogow w zakresie funduszy wiasnych;

5) ograniczenie ryzyka wystgpujacego W dziatalnosci banku, w tym ryzyka wynikajacego
z powierzenia wykonywania czynnosci, o ktorym mowa w art. 6a ust. 1; str. 4

6) ograniczenie wysokosci zmiennego sktadnika wynagrodzenia osob objetych polityka
wynagrodzen, jako odsetka przychodow netto, w przypadku gdy jego wysokosé
utrudnia spelnianie wymogow w zakresie funduszy wiasnych;

7) wypekianie dodatkowych obowigzkoéw sprawozdawczych lub zwigkszenie ich
czestotliwoscei, W tym sprawozdawczosci w zakresie funduszy wiasnych, ptynnosci i
dzwigni finansowej, o ile obowiazki te sag adekwatne do celu, w jakim sg naktadane;

8) ujawnianie dodatkowych informacji;

9) przestrzeganie art. 92ba-92bd oraz art. 111c ustawy Prawo bankowe.

Wyjasnienia przy tym takze wymaga, ze nadzor sprawowany przez Urzad KNF nad sektorem
bankowym w Polsce ma charakter nadzoru systemowego i ostrozno$ciowego, za$ wskazane
wyzej cele, katalog form dziatan nadzorczych oraz mozliwe do podjecia srodki wyznaczaja
jednoczesnie granice dozwolonej prawem ingerencji organu nadzoru finansowego w
dziatalno$¢ bankéw, jako niezaleznych podmiotow prawa.

Dla realizacji powyzszego celu nadzoru bankowego, KNF analizuje szereg informacji
dotyczacych dziatalnosci bankoéw, w tym takze informacji dotyczacych nieprawidtowosci
przesytanych przez klientow bankow.

Jednoczes$nie zauwazy¢ nalezy, iz informacje dotyczace podmiotéw nadzorowanych moga by¢
podstawa postepowania wszczynanego przez KNF z urzedu i majacego na celu wydanie
przewidzianego prawem rozstrzygniecia nadzorczego.

Natomiast dziatania nadzorcze podejmowane przez Urzad KNF w stosunku do podmiotow
nadzorowanych nie maja bezposredniego wptywu na rozstrzygnigcie spraw indywidualnych.
Dziatania te realizowane sa urzedu, za$ przyczyng ich podjgcia jest ustawowy obowigzek
sprawowania nadzoru przez Komisj¢ Nadzoru Finansowego, a nie wniosek o0soby
zainteresowanej.

Tym samym wniesiona przez Pana petycja w zakresie cyt. : ,,rozwazenie podjecia czynnosci
nadzorczych wobec sektora finansowego ” nie moze zostac¢ zatatwiona w sposob pozytywny.
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Natomiast analiza otrzymywanych zgtoszen polega na stalym monitorowaniu praktyk
rynkowych, jak i na dziataniach interwencyjnych, szczegélnie w tych obszarach dziatalnosci
nadzorowanych podmiotow, w ktérych moga wystepowaé naruszenia prawa lub intereséw
nieprofesjonalnych uczestnikow rynku finansowego.

W kwestii dotyczacej podjecia przez Komisje dziatan majacych na celu prawidlowe
funkcjonowanie rynku finansowego, poprzez cyt. : ,,wydania nowych rekomendacji, a takze do
wzmocnienia dziatalnosci edukacyjnej w omawianym zakresie zauwazy¢ nalezy, iz W zakresie
poruszanej przez Pana problematyki oszustw metods ,,na telefon z banku” dokonywanych na
szkode klientow bankow, w tym z wykorzystaniem spoofingu sa obecnie stosowane
rozwigzania technologiczne mogace jedynie ograniczy¢ skalg tego zjawiska, ktore uderza nie
tylko w sektor finansowy, natomiast nie umozliwiajg one jednak jego eliminacji.

Wsrod wykorzystywanych obecnie metod ograniczania spoofingu telefonicznego nalezy
wskazac¢ zastosowanie zdefiniowanego przez klienta hasta lub weryfikacji w aplikacji mobilnej.
Pierwszy z wymienionych sposobow polega na podaniu znanego klientowi dedykowanego
hasta przez pracownika banku inicjujacego kontakt. Rozwigzania polegajace na stosowaniu
hasta lub weryfikacji w aplikacji mobilnej cechuje bezpieczenstwo, nie sg one jednak tatwe do
stosowania z perspektywy klienta oraz banku ze wzgledu na fakt, ze kontakt z infolinig banku
nastgpuje sporadycznie, a klienci majg trudnosci z zapamigtaniem ustalonego hasta,
dedykowanego weryfikacji pracownika banku nawigzujgcego kontakt.

Weryfikacja w aplikacji mobilnej zaktada powiadomienie przez bank, poprzez wiadomosé
,push” wysytang do aplikacji mobilnej klienta banku, o potaczeniu telefonicznym
realizowanym przez bank do tego klienta. Czegs¢ bankow posiada juz rozwigzanie tego typu, a
zgodnie z informacjami posiadanymi przez organ nadzoru, kolejne banki uruchamiajg je dla
swoich klientéw.

Natomiast w przypadku potwierdzenia w aplikacji mobilnej, to potencjalna skala zastosowania
omawianego rozwigzania ograniczona jest do uzytkownikéw aplikacji mobilnej danego banku,
a jednoczes$nie wymagana jest w tym zakresie umiejetnos¢ korzystania z aplikacji podczas
prowadzonej rozmowy telefonicznej, co moze utrudnia¢ zastosowanie omawianego
rozwigzania np. w przypadku pewnych grup odbiorcéw korzystajgcych z bankowosci mobilnej.
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Urzad KNF bierze
udzial w pracach majacych na celu wdrozenie w/w rozwigzania.

Dziatalno$¢ Urzedu KNF w omawianym zakresie skupia si¢ na edukacji oraz rozwijaniu
swiadomosci cyberzagrozen wsrod klientow ustug finansowych. Uwzgledniajac fakt, ze
istotnym elementem modus operandi cyberprzestepcow ,, podszywajgcych sie” pod banki w
celu wytudzania $§rodkéw finansowych jest socjotechnika, w ocenie KNF to wiasnie edukacja
pozostaje podstawowym srodkiem zapobiegania negatywnym konsekwencjom omawianych
zjawisk. W przypadku atakéw opartych o manipulowanie ofiarg, to od jej swiadomosci
cyberzagrozen, rozpoznawania ich oraz reagowania na nie w odpowiedni sposob, zalezy w
duzej mierze bezpieczenstwo posiadanych przez nig srodkow.

Dziatania edukacyjno-informacyjne Urzedu KNF w zakresie przestrzegania przed
zagrozeniami W sieci, w tym przed podszywaniem si¢ pod inne banki i inne instytucje oraz
firmy, a takze z obszaru cyberbezpieczenstwa i zarzadzania bezpieczenstwem w obszarze
teleinformatycznym, czy tez przestrzegania przed dziataniem oszustoéw naktaniajacych do
inwestowania poprzez platformy inwestycyjne, skierowane do réznych grup odbiorcow,
wpisane sa W misje i cele ustawowe Urzedu KNF a realizowane sg w szczegdlno$ci poprzez:

1. organizacje spotkan, na ktorych prezentowane sg zagadnienia cyberbezpieczenstwa
ustug finansowych — w 2021 r. zorganizowanych zostato 12 spotkan z udziatem 3716
uczestnikow;

2. organizacje szkolen dla organdéw Scigania oraz wymiaru sprawiedliwosci, w tym w 2019
1. szkolenie ,,Cyberbezpieczenstwo sektora finansowego. Aspekty systemowe i praktyka
przeciwdziatania cyberprzestepczosci”; w 2020 r. szkolenie ,,Cyberbezpieczenstwo
sektora finansowego z perspektywy rynku i klienta. Aspekty systemowe i profilaktyka
przeciwdzialania  cyberprzestgpczosci”’;a  takze w2021  r.  szkolenia
,, Cyberbezpieczenstwo ustug finansowych” oraz ,,Metody atakow na srodki finansowe
klientow bankowosci internetowej, stosowane przez cyberprzestepcow”;

[N

1 https://cyberdefence24.pl/cyberbezpieczenstwo/cieszynski-chcemy-pilnie-wprowadzic-
rozwiazaniachroniaceprzed-spoofingiem-i-phisingiem
2https://www.gov.pl/web/premier/projekt-ustawy-o0-zwalczaniu-naduzyc-w
komunikacjielektronicznej?fbclid=IwAR20dVkg cLVHdUyhOIt3sXQyNDsbsLNbEXHfsvIbBff9akLksZysflX
i8

3. publikacj¢ ostrzezen w mediach spotecznosciowych (Twitter, Facebook), odnoszacych

si¢ do zagrozen cyberbezpieczenstwa —w 2021 r. opublikowano 159 takich ostrzezen,

=
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https://cyberdefence24.pl/cyberbezpieczenstwo/cieszynski-chcemy-pilnie-wprowadzic-rozwiazania-chroniaceprzed-spoofingiem-i-phisingiem
https://www.gov.pl/web/premier/projekt-ustawy-o-zwalczaniu-naduzyc-w%20komunikacjielektronicznej?fbclid=IwAR2OdVkq_cLVHdUyhOIt3sXQyNDsbsLN-bEXHfsvIbBff9akLksZysfIXj8
https://www.gov.pl/web/premier/projekt-ustawy-o-zwalczaniu-naduzyc-w%20komunikacjielektronicznej?fbclid=IwAR2OdVkq_cLVHdUyhOIt3sXQyNDsbsLN-bEXHfsvIbBff9akLksZysfIXj8
https://www.gov.pl/web/premier/projekt-ustawy-o-zwalczaniu-naduzyc-w%20komunikacjielektronicznej?fbclid=IwAR2OdVkq_cLVHdUyhOIt3sXQyNDsbsLN-bEXHfsvIbBff9akLksZysfIXj8
https://www.gov.pl/web/premier/projekt-ustawy-o-zwalczaniu-naduzyc-w%20komunikacjielektronicznej?fbclid=IwAR2OdVkq_cLVHdUyhOIt3sXQyNDsbsLN-bEXHfsvIbBff9akLksZysfIXj8
https://www.gov.pl/web/premier/projekt-ustawy-o-zwalczaniu-naduzyc-w%20komunikacjielektronicznej?fbclid=IwAR2OdVkq_cLVHdUyhOIt3sXQyNDsbsLN-bEXHfsvIbBff9akLksZysfIXj8
https://www.gov.pl/web/premier/projekt-ustawy-o-zwalczaniu-naduzyc-w%20komunikacjielektronicznej?fbclid=IwAR2OdVkq_cLVHdUyhOIt3sXQyNDsbsLN-bEXHfsvIbBff9akLksZysfIXj8
https://www.gov.pl/web/premier/projekt-ustawy-o-zwalczaniu-naduzyc-w%20komunikacjielektronicznej?fbclid=IwAR2OdVkq_cLVHdUyhOIt3sXQyNDsbsLN-bEXHfsvIbBff9akLksZysfIXj8

ktore to ostrzezenia sa nastgpnie publikowane przez poczytne media 0 zasiggu
krajowym;

4. publikacje opracowan oraz artykutow dotyczacych zagadnien cyberbezpieczenstwa
ustug finansowych —w 2021 r. opublikowano 10 opracowan oraz 5 artykutow w prasie
tradycyjnej o skali ogélnopolskie;j.

Zgodnie z powyzszym szczegolnie uwzglednié nalezy:

a)

b)

d)

kampani¢ informacyjna UWAGA CYBEROSZUST na temat oszustw z
wykorzystaniem dokumentéw opatrzonych logiem KNF/UKNF lub 0s6b
powotujacych sie na KNF. Partnerem Kampanii byta Komenda Gtéwna Policji a
kampania zainaugurowana zostata pod koniec 2020 r. i kontynuowana w 2021 r. ;
w marcu 2021 r. na antenie Radia Zet oraz RMF FM, zostaty wyemitowane spoty
ostrzegajace przed cyberoszustami. Wspolnie z Policja, Urzad KNF przyblizat
metody dziatan przestepcow, a takze uswiadamial klientom sektora finansowego
mozliwe zagrozenia i ryzyka. Kampania miata za zadanie wskaza¢ mechanizmy,
jakie wykorzystujg oszusci w procederze wyltudzania pienigdzy m.in. podczas
posrednictwa wymiany kryptowalut, czy przy falszywych dziataniach
podejmowanych rzekomo przez KNF lub Urzad KNF;

w ramach minicyklu publikacji w dziennikach regionalnych, zamieszczano artykuty

przygotowywane przez CSIRT KNF o wszelkiego rodzaju oszustwach

internetowych, czy telefonicznych;

inicjatywy zrealizowane przez Urzad KNF w ramach projektu edukacyjnego

Centrum Edukacji dla Uczestnikow Rynku - CEDUR w 2021 r. oraz w okresie od

stycznia do maja 2022 r;

podcasty zrealizowane przez Urzad KNF — Finanse pod nadzorem?:

- podcast pt.: Cyberbezpieczenstwo — jak dziatajq przestepcy? - w odcinku podcastu
przedstawiciele Urzegdu KNF wyjasniaja sposoby dziatania cyberprzestgpcow.
Szczegolnie zwracajg uwage m.in. na podszywanie si¢ pod przedstawicieli
instytucji publicznych, firmy kurierskie, a takze na oszustow dziatajacych na
popularnych portalach sprzedazowych i w mediach spotecznosciowych. Materiat
dostepny pod adresem:
https://www.knf.gov.pl/komunikacja/podcast/cyberbezpieczenstwo?articleld=76
24

6&p_id=18

- podcast pt.: Jak przestepcy podszywajg sie pod KNF i UKNF? - w odcinku
podcastu przedstawiciele Urzedu KNF wyjasniajg jak oszusci powotujg si¢ na

! Finanse pod nadzorem to cykl nagran o charakterze edukacyjnym, odnoszacych sie do zagadnien z zakresu rynku
finansowego. Podcast UKNF skierowany jest przede wszystkim do nieprofesjonalnych uczestnikow rynku finansowego, w
szczegblnosei obecnych i przysztych klientow, konsumentow. Celem tego Programu jest podniesienie poziomu wiedzy nt.
rynku finansowego, umozliwiajace podejmowanie swiadomych decyzji na rynku finansowym. W kazdym odcinku podcastu
eksperci z UKNF omawiaja wybrane zagadnienia, wyjasniaja na co warto zwraca¢ uwagg, by swiadomie zarzadza¢ swoimi
finansami. Wskazuja potencjalne ryzyka i zagrozenia, a takze poruszaja kwestie, ktore powinny wzbudzi¢ czujno$¢.
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https://www.knf.gov.pl/komunikacja/podcast/cyberbezpieczenstwo?articleId=76246&p_id=18
https://www.knf.gov.pl/komunikacja/podcast/cyberbezpieczenstwo?articleId=76246&p_id=18
https://www.knf.gov.pl/komunikacja/podcast/cyberbezpieczenstwo?articleId=76246&p_id=18

KNF i UKNF i jakie dane probujg wtedy pozyskac, jakie metody stosujg i jak nie

dac¢ si¢ oszukacé, a takze gdzie moze zglosi¢ si¢ 0soba poszkodowana i jak chroni¢

swoje dane. Material dostgpny pod adresem:
https://www.knf.gov.pl/komunikacja/podcast/jak_przestepcy podszywaja_sie_po
d_KNF_i_ UKNF?articleld=77152&p id=18;

- podcast pt.: Platformy inwestycyjne — co musisz wiedzie¢ zanim zainwestujesz? -
w odcinku podcastu przedstawiciele Urzgdu KNF wyjasniaja, czym sa platformy
inwestycyjne i co zrobic, by nie dac si¢ oszukaé. Materiat dostepny pod adresem:
https://www.knf.gov.pl/komunikacja/podcast/platformy_inwestycyjne?articleld=
7

6131&p _id=18;

f) webinaria CEDUR? dla réznych grup odbiorcéw, m.in. $rodowiska szkolnego,
senioré6w oraz podmiotow podlegajacych nadzorowi KNF, m.in.:

- webinaria dla srodowiska szkolnego:

o dwa webinaria pt. Cyberoszusci atakujq - jak nie da¢ sie okras¢ w Internecie:
terminy realizacji 24 marca 2021 r. oraz 23 marca 2022 r. zorganizowane w ramach
kampanii Global Money Week (dalej: GMW)? oraz warsztaty edukacyjne z zakresu
cyberbezpieczenstwa ustug finansowych dla mtodziezy. Materialy z webinariow
dostepne pod adresem:

https://www.knf.gov.pl/dla_rynku/edukacja cedur/seminaria?articleld=72703&p i
d=18 oraz
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=77338&p i
d=18;

o webinar pt. Oszustwa na rynku finansowym dlaczego wcigz im ulegamy, termin
realizacji 25 marca 2021 r., zorganizowane w ramach kampanii GMW.

Materiaty dostepne pod adresem:
https://www.knf.gov.pl/dla_rynku/edukacja cedur/seminaria?articleld=72699&p i
d=18;

o webinar pt.: Cyberbezpieczenstwo z perspektywy klienta ustug finansowych —
aspekty praktyczne, termin realizacji 5 pazdziernika 2021 r. zorganizowane w
ramach WIW?*,

Materiaty dostepne pod adresem:

2 Wehbinaria organizowane w ramach projektu edukacyjnego Centrum Edukacji dla Uczestnikéw Rynku - CEDUR
prowadzone sa gtownie przez pracownikéw Urzedu KNF. Udziat w webinariach jest bezptatny.

3 GMW - miedzynarodowa kampania Global Money Week — Swiatowy Tydzien Pienigdza, ktérej organizatorem jest
Migdzynarodowa Sie¢ ds. Edukacji Finansowej dziatajaca przy Organizacji Wspolpracy Gospodarczej i Rozwoju -
OECD/INFE. UKNF jest koordynatorem kampanii GMW na gruncie krajowym.

4 WIW - kampania o zasiegu globalnym powotana do zycia przez Miedzynarodowg Organizacje Komisji Papierow
Wartosciowych (I0OSCO) w 2017 r. na rzecz zwigkszenia $wiadomos$ci spotecznej na temat roli edukacji oraz ochrony
inwestoré6w na rynku finansowym.
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h

ttps://www.knf.gov.pl/dla rynku/edukacja cedur/seminaria?articleld=74797&p i

d=18;

webinar pt.. Bezpieczny telefon jak chronié sie przed cyberprzestepcami, termin
realizacji 25 marca 2021 r., zorganizowane w ramach kampanii GMW. Materiaty
odstepne pod adresem:
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=77323&p
id=18;

wyktad/prezentacja_, Sposoby kradziezy srodkéw ® finansowych w cyberprzestrzeni
Jak nie daé¢ sie okras¢ w Internecie, _termin realizacji 15 marca 2022 r.
zorganizowany w ramach odchodoéw $wiatowego dnia konsumenta;
przedstawienie zagadnien ochrony informacji w cyberprzestrzeni w ramach panelu
konferencji POLSECURE, a takze  zagadnien  relacji migdzy
cyberbezpieczenstwem a bezpieczenstwem fizycznym w ramach panelu ,, Nowe
Wyzwania regulacyjne i nadzorcze w obszarze innowacji finansowych” na
Uniwersytecie Warszawskim;

szkolenia z zakresu cyberbezpieczenstwa ustug finansowych dla uczniéw szkot
srednich;

przedstawienie zagadnien edukacji z zakresu cyberbezpieczenstwa w ramach
panelu konferencji z okazji Miedzynarodowego Dnia Dziecka ,, Bezpieczny
dzieciak w cyber”” na Uniwersytecie Warszawskim;

b) webinaria dla podmiotéw podlegajacych nadzorowi KNF:

@)

Zarzgdzanie obszarami technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego w SKOK, termin realizacji 17 czerwca 2021 r. (skierowane
do spétdzielczych kas oszczedno$ciowo-kredytowych). Materiaty dostepne pod
adresem:
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=73717
&p_id=18;
Cyberbezpieczenstwo, termin realizacji 5 listopada 2021 r. (skierowane do
bankow spotdzielczych). Materialy dostepne pod adresem:
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=75307&p

@)

i d=18;
Zarzgdzanie obszarami technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego w podmiotach rynku finansowego — wymagania wobec
bankow, termin realizacji 9 listopada 2021 r. (skierowane do bankow
komercyjnych). Materiaty dostepne pod adresem:
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=75657&p
1d=18; o Cyberbezpieczenstwo w sektorze ubezpieczeniowym, termin realizacji 19
listopada 2021 r. (skierowane do zaktadéw ubezpieczen i zaktadow reasekuracji).
Materiaty dostepne pod adresem:
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https://www.knf.gov.pl/dla rynku/edukacja cedur/seminaria?articleld=75712&p

1d=18;

€) webinaria dla innych grup odbiorcow:

O

Cyberbezpieczenstwo w sektorze bankow i ubezpieczycieli, realizacja 25 maja
2021 r. (skierowane do biegtych rewidentow). Materiat dostepny pod adresem:
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=73503
&p_1d=18;
Cyberbezpieczenstwo sektora finansowego z perspektywy rynku i klienta.
Aspekty systemowe i profilaktyka przeciwdziatania cyberprzestepczosci, termin
realizacji 24 wrzesnia 2021 r. (skierowane do instytucji ochrony praw
nieprofesjonalnych uczestnikow rynku finansowego, w tym do miejskich 1
powiatowych rzecznikéw konsumentéw). Materiaty dostepne pod adresem:
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=74587
&p _1d=18; o Cyberoszusci atakujq - jak nie da¢ si¢ okras¢ w Internecie, termin
realizacji 28 kwietnia 2022 r. (skierowane do senioréw, zorganizowane we
wspolpracy z Komendg Gtowna Policji). Materiaty dostepne pod adresem:
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=77681&p

O

id=18;
Zarzgdzanie bezpieczenstwem w obszarze teleinformatycznym, termin realizacji
7 czerwca 2022 . (skierowane  do  spotdzielczych  kas
oszczednosciowokredytowych). Materiaty dostgpne pod adresem:

https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=78074&p

O

O

i d=18;
Zarzgdzanie obszarami technologii informacyjnej i bezpieczenstwa Srodowiska
teleinformatycznego, termin realizacji 28 czerwca 2022 r. (skierowane do
podmiotow sektora ushug platniczych). Materialy dostepne pod adresem:
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=78244
&p_id=18;

Nieautoryzowane  transakcje platnicze.  Cyberbezpieczenstwo  podczas
zawierania transakcji elektronicznych z podmiotami rynku finansowego, termin
realizacji 29 czerwca 2022 r. (skierowane do instytucji ochrony praw
nieprofesjonalnych uczestnikéw rynku finansowego, w tym do miejskich 1
powiatowych rzecznikow konsumentow). Materialy dostgpne [pod adresem:
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleld=78012
&p_1d=18.

prezentacja zagadnien dot. zagrozen dla klientow bankowos$ci spotdzielczej w
ramach konferencji ,,Czerwiec z bankiem spotdzielczym”;

prezentacja pt. ,, Bezpieczne finanse — czyli jak nie da¢ sie¢ okras¢

w cyberprzestrzeni” w ramach konferencji Sacroexpo

str. 9


https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=75712&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=75712&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=75712&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=73503&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=73503&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=73503&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=74587&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=74587&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=74587&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=77681&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=77681&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=77681&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=78074&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=78074&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=78074&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=78244&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=78244&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=78244&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=78012&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=78012&p_id=18
https://www.knf.gov.pl/dla_rynku/edukacja_cedur/seminaria?articleId=78012&p_id=18

Ponadto w ramach projektu CEDUR zaplanowano do realizacji w okresie od lipca do grudnia
2022 r. m.in. nastepujace webinaria, skierowane do réznych grup odbiorcéw: o Problematyka
i profilaktyka cyberbezpieczenstwa w bankach spotdzielczych
(skierowane do bankow spotdzielczych); o Jak nie da¢ sie okrasé w Internecie
—  przedstawienie na  praktycznych  przyktadach — sposobow  dziatania
cyberprzestgpcow oraz dobrych praktyk, ktore umozliwig bezpieczng realizacje
ptatnosci w Internecie (Skierowane do srodowiska szkolnego);
o Jak zadba¢ o bezpieczenstwo swojego telefonu i nie da¢ sig okrasé (skierowane
do $rodowiska szkolnego);
o dwa webinaria pt. Cyberbezpieczenstwo z perspektywy klienta ustug
finansowych — aspekty praktyczne (skierowane odrgbnie do s$rodowiska
szkolnego oraz senioréw);

o pig¢ webinaridw pt. DORA i inne regulacje dotyczgce obszaru technologicznego
okiem organu nadzoru. Wymagania Rozporzqdzenia w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego. Najlepsze praktyki zarzqdzania
incydentami srodowiska teleinformatycznego (skierowanych odrgbnie do
bankow  komercyjnych, bankow  spotdzielczych, spotdzielczych — kas
oszczgdnosciowo-kredytowych, podmiotéw ryku kapitalowego, podmiotéw
rynku ubezpieczeniowego).

Na podstawie artykutéw i ostrzezen opublikowanych przez CSIRT KNF w 2021 r. powstaty
1102 artykuty w portalach branzowych oraz informacyjnych o szerokim zasiegu spotecznym,
jak www.onet.pl, www.bankier.pl, www.money.pl, www.tvn24.pl, www.biznes.wprost.pl,
www.polskatimes.pl, czy www.msn.com. Informacje bazujace na artykutach CSIRT KNF byty
publikowane takze przez media tradycyjne jak Radio Zet, RMF FM, czy Polskie Radio.

Przejawem aktywnosci KNF w omawianym obszarze edukacji byto réwniez zorganizowanie i
utrzymywanie portalu dedykowanego m.in. podnoszeniu swiadomosci klientow rynku
finansowego w zakresie zagrozen — Centrum Edukacji dla Bezpieczefstwa Rynku
Finansowego® (CEBRF).

Obok Encyklopedii Cyberbezpieczenstwa, mozna na nim odnalezé takze inne materialy
edukacyjne, w tym liste rekomendacji bezpiecznego korzystania z ustug finansowych w sieci,
quiz dotyczacy wiadomos$ci phishingowych oraz seri¢ artykutow poswigconych przede
wszystkim biezagcym zagrozeniom W cyberprzestrzeni.

Dodatkowo warto takze wspomnie¢ 0 uruchomieniu przez Urzad KNF platformy edukacyjnej
Fintech prowadzonej pod adresem https://fintech.gov.pl/pl/, ktéra stuzy do komunikacji z

5 https://cebrf.knf.gov.pl/
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sektorem innowacji finansowych (FinTech). Na ww. stronie mozna réwniez znalez¢ zbidr
kursow, ktory zostal przygotowany w ramach kampanii edukacyjnej, majacej na celu
przekazanie oraz poglebienie wiedzy o rynku finansowym.

W poszczegbdlnych kursach w optymalny sposob wyjasnione zostaty zasady funkcjonowania
oraz mozliwosci, jakie daja innowacyjne rozwigzania na rynku ustug bankowych, jak rowniez
zagadnienia, z ktorymi warto si¢ zapozna¢ by w $wiadomy i bezpieczny sposob z nich

Nalezy przy tym wskaza¢, ze intensyfikacja dziatan bankow w obszarze edukacji klientow
nastapita W szczegdlnosci po sformutowaniu oczekiwania nadzoru, ktére wyrazone zostalo w
pi$mie Przewodniczacego Komisji Nadzoru Finansowego do sektora bankowego® . Wskazano
w nim, ze kwestia edukacji i $wiadomo$¢ W obszarze cyberbezpieczenstwa sg jednym z
gwarantow bezpieczenstwa srodkéw finansowych klientow 1 powinny by¢ nadal adresowane
przez dostawcow ustug bankowych.

Jednakze za niewystarczajace nadzor uznat dziatania edukacyjne ograniczone do publikowania
informacji na stronach internetowych, wyrazajac jednoczesnie oczekiwanie podejmowania
dziatan edukacyjnych i kampanii medialnych wykraczajacych poza dziatania adresowane tylko
do swoich klientow, jak np. organizacja ogdlnodostepnych szkolen, aktywny udziat w procesie
edukacji, czy prowadzenie w mediach tradycyjnych kampanii spotecznych budujacych kulturg
cyberbezpieczenstwa.

Nalezy przy tym wskazaé, ze rozwigzania z zakresu przeciwdziatania 0szustwom, polegajace
na biezacym monitorowaniu transakcji i zachowania Klienta korzystajacego z bankowosci
elektronicznej, sa przez banki stosowane zgodnie z przepisami europejskimi. Omawiane
wymogi przewiduja posiadanie przez dostawcow ustug platniczych mechanizmow
monitorowania transakcji, ktore umozliwiaja im minimalizowanie ryzyka wystgpowania
nieautoryzowanych lub nielegalnych transakcji ptatniczych.

6 Cyberbezpieczenstwo elektronicznych kanatéw dostepu do ustug bankowych — list Przewodniczacego KNF do sektora
bankowego, 15 lutego 2021 r.,

https://www.knf.gov.pl/knf/pl/komponenty/img/Cyberbezpieczenstwo _elektronicznych kanalow dostepu_do u
slug_bankowych%E2%80%93list_Przewodniczacego KNF_do_sektora_bankowego 72587.pdf




W mechanizmach tych uwzglednia si¢ przy tym analize transakcji platniczych z
uwzglednieniem elementoéw, ktore sg typowe dla danego uzytkownika ustug ptatniczych w
warunkach zwyktego stosowania indywidualnych danych uwierzytelniajacych’.

Ponadto, kwestia funkcjonowania systemow monitorujacych transakcje ptatnicze, w celu
zapewnienia ich bezpieczenstwa, byta rowniez przedmiotem rekomendacji KNF, w ktorych
wskazano m.in., ze , Dostawcy ustug platniczych powinni stosowaé¢ mechanizmy
monitorowania transakcji majgce na celu zapobieganie nielegalnym/oszukanczym transakcjom
oraz wykrywanie i blokowanie takich transakcji ptatniczych przed wykonaniem przez dostawce

ustugi platnosci internetowej. .

Banki rozwijaja przy tym stale omawiane systemy dostosowujac ich funkcjonalno$ci zarowno
do dokonywanej analizy ryzyka i charakteru dziatalno$ci, z uwzglednieniem nowych technik
atakoOw stosowanych przez cyberprzestepcow i wynikajacych z tego zagrozen. Kwestie
implementacji rozwigzan biometrii behawioralnej do systeméw ochrony klientow sg obecnie
na etapie analiz prowadzonych przez podmioty rynku finansowego.

Kampanie uswiadamiajgce klientow ustug finansowych w zakresie oszustw dokonywanych za
pomoca srodkéw porozumiewania na odlegtos¢ prowadzone sg od dawna przez Urzad KNF
oraz inne organy publiczne, zrzeszenia konsumenckie, izby gospodarcze podmiotow
aktywnych na rynku finansowym, osrodki naukowe i szkoleniowe.

Inicjatywy przeciwdzialania cyberzagrozeniom i przestgpstwom na rynku finansowym
dokonywanym na szkodg instytucji finansowych i ich klientow podejmowane sa przez Urzad
KNF zwlaszcza w ramach obszaru cyberbezpieczenstwa, a zagadnienia bedgce przedmiotem
whniesionej przez Pana petycji nie sg obce takze organom $cigania i administracji rzadowe;.

POUCZENIE

Zgodnie z przepisem art. 13 ust. 1 Ustawy o petycjach sposob zatatwienia petycji nie moze by¢
przedmiotem skargi.

7 Art. 2 rozporzadzenia delegowanego Komisji (UE) 2018/389 z dnia 27 listopada 2017 r. uzupehiajacego dyrektywe
Parlamentu Europejskiego i Rady (UE) 2015/2366 w odniesieniu do regulacyjnych standardéw technicznych dotyczacych
silnego uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych standardow komunikacji.

8 Komisja Nadzoru Finansowego — Rekomendacja dotyczaca bezpieczenstwa transakcji ptatniczych wykonywanych w
Internecie przez banki, krajowe instytucje platnicze, krajowe instytucje pieniadza elektronicznego i spotdzielcze kasy
oszczgdnosciowo — kredytowe, Warszawa, listopad 2015 r., rekomendacja 10.



Z upowaznienia
Komisji Nadzoru Finansowego

/podpisano kwalifikowanym podpisem elektronicznym/

Zgodnie z art. 13 ust. 1 i 2 rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie
danych), zwanego dalej ,,RODO”, informujemy, ze:

1.

Administratorem Pana danych osobowych jest Komisja Nadzoru Finansowego (KNF) z siedzibg w
Warszawie (00-549), przy ul. Pigknej 20. Z KNF mozna si¢ kontaktowac pisemnie, kierujgc
korespondencje na adres: ul. Pigkna 20, skr. poczt. nr 419, 00-549 Warszawa lub pocztg elektroniczng
na adres: knf@knf.gov.pl

Komisja Nadzoru Finansowego zapewnia kontakt z Inspektorem Ochrony Danych (I0OD). Z IOD mozna
si¢ kontaktowaé we wszystkich sprawach dotyczqgcych przetwarzania danych osobowych, w szczegolnosci
w zakresie korzystania z praw zwigzanych z ich przetwarzaniem poprzez adres mailowy: iod@knf.gov.pl
lub pisemnie na adres korespondencyjny administratora. Dane 10D znajdujq si¢ na stronie internetowej
KNF pod adresem: https://www.knf.gov.pl/o_nas/urzad_komisji/dane_teleadresowe

Pana dane osobowe bedg przetwarzane w celu zwigzanym ze zgloszong informacjg o
nieprawidfowosciach w zakresie podejmowania przez KNF dziatan stuzgcych prawidlowemu
funkcjonowaniu rynku finansowego. Podstawq prawng przetwarzania jest art. 6 ust. 1 lit. ¢) RODO, tj.
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi, w zwiqgzku z art. 4 ust. 1 pkt 2 ustawy z
dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (tj. Dz.U. z 2022 r. poz. 660, z pozn. zm.) oraz
art. 2 ustawy z dnia z dnia 11 lipca 2014 r. o petycjach (tj. Dz.U z 2018 r. poz. 870).

Pana dane osobowe bedq przechowywane przez okres niezbedny do realizacji celu, o ktorym mowa w pkt
3, z zastrzezeniem przepisow archiwizacyjnych okreslajgcych okres przechowywania dokumentacji W
Urzedzie Komisji Nadzoru Finansowego.

Pana dane mogq by¢ przekazane do podmiotow, ktorych dotyczy zlozona przez Pana informacja o
nieprawidlowosciach, chyba, ze nie wyrazit Pan na to zgody.

Pana dane osobowe nie bedq przekazywane innym niz wskazane w pkt 5 podmiotom, w tym odbiorcom w
panstwach trzecich lub organizacjom migdzynarodowym, z wyjgtkiem organow publicznych, dla ktorych
podstawe prawng udostgpnienia stanowi przepis prawa.

Przystuguje Panu prawo ZzZgdania dostgpu do danych osobowych, sprostowania, ograniczenia
przetwarzania, a takze prawo do wniesienia sprzeciwu wobec przetwarzania.

W przypadku gdy uzna Pan, Ze przetwarzanie danych osobowych narusza przepisy prawa przystuguje
Panu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie danych osobowych jest dobrowolne, ale niezbedne dla realizacji celu, o ktorym mowa w pkt 3.
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